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Sicherheit far Kinder
in der digitalen Welt

ONLINE-SICHERHEIT AUS

Was brauchen Plattformen, um fur Heranwachsende sicher zu sein? Welche
Unterstutzungsmoglichkeiten und Beratungsangebote sollte es fur Kinder
und Jugendliche geben, die schlechte Erfahrungen online gemacht haben?
Was sollte man konnen und wissen, um mit belastenden Online-Erfahrungen
umgehen zu konnen?

HINTERGRUND

* Kinder und Jugendliche stehen online « Handlungsstrategien fiir einen souveréanen

multiplen, komplexen, teils vernetzten Umgang mit Online-Interaktionsrisiken
Interaktionsrisiken (z. B. Cybermobbing erarbeiten

und -grooming, Hate Speech, sexuelle
Grenzverletzungen) gegeniiber
e Welche MalBhahmen kdnnten aus ihrer
. Sicht helfen, diese Risiken zu minimieren
und/oder einen souveranen Umgang mit
ihnen zu finden und die Online-Sicherheit

ZU erhohen? o Reflektion und Kritik
e Jugendliche als Expert*innen inrer o Utopie und Fantasie

Lebenswelt o Umsetzung

ZUR METHODE

e 4 Co-Creation-Workshops
o Im Herbst 2023
o Je 2 an einem Gymnasium und an
einer Stadtteilschule
o Jeweils 8 bis 10 Neunt-
klassler*innen
o Angelehnt an die Methode der
Zukunftswerkstatt
e Themenblocke

ZIEL

o Konkrete Ideen fur Praventions- und
UnterstutzungsmafBnahmen entwickeln

IDEEN FUR EIN BESSERES INTERNET

Sichere
Plattformen

Funktionen fur Nutzende
 Melden, Entfolgen, Blockieren,
Stummschalten, Loschen

Altersbegrenzung (z. B. Apps erst ab 16/18)

o Altersverifikation

e Accounts werden regelmal3ig durch ein
“Filterprogramm” untersucht

e Jeder, der ein Video veroffentlicht, muss
angeben, ab wie viel Jahren man das Video
sehen kann und dann wird es nur Personen
mit diesem Alter angezeigt

e Getrennte Apps flr altere und jungere
Nutzende (z. B. U18 und U18)

Aufdeckung und Ahndung von Fehlverhalten

e Grundlage: “Vertrag”, der besagt, an welche

Regeln man sich halten soll
o Kl tGberprift Inhalte (Nachrichten/Bilder),

erkennt Beleidigungen/Sexuelles, bevor sie

verschickt werden und sperrt Nutzende

e Wie lange Account gesperrt ist, ist abhangig

von der Harte des Vergehens/ Kommentars
(von KI bewertet)

o Schimpfworter konnen nicht geschrieben
werden (Autokorrektur)

e Timeouts/Bann (wie z.B. bei Twitch)

e Gemeldete Personen werden auch wirklich
gesperrt (Kl reagiert bei vielen Meldungen)

e Gesperrte Nutzende konnen sich nicht wie-
der anmelden/keinen neuen Account
erstellen

o Plattformen sollten strenger sein!

Unterstiitzung
und Beratung

Online-Sicherheit als Thema in der Schule
e Schulfach “Umgang mit Hass im Netz”
e Projekttage oder Exkurse
e Punktuelle Unterrichtseinheiten

(Online-)Workshops und Angebote
e VVorbereitung von Kindern bzw.
Jugendlichen auf mogliche Gefahren
e Tipps und Handlungsmoglichkeiten
e Starkung des Selbstbewusstseins

Selbsthilfegruppen und Austausch-
moglichkeiten fur Jugendliche, die ahnliche
Erfahrungen gemacht haben

Seelsorgerische Angebote (z. B. Hotlines,
KiKA Kummerkasten oder Webseiten)

Moglichkeit, sich bei der Polizei zu melden

Psychologische Angebote
(z. B. mit Psycholog*innen sprechen)

Erreichbarkeit/Auffindbarkeit
e Google
o Werbung fiir Angebote (z. B. Kummer-
kasten) auf sozialen Netzwerken
e Sonstige bekannte Seiten
e Schule

« Man muss zeigen, dass es nichts
Schlimmes ist, sich dort zu melden!

Wissen
und Konnen

Widerstandsfahigkeit

“man byavcht die ¥yaft, solche Yommentare
2V Vevkyaften, ignovieren oder vergessen,
damtt sie einen nichi 2erstoren.”

e Selbstbewusstsein

e Wissen, wie man sich Beleidigungen zu
Herzen nimmt

e Fahigkeit zu ignorieren

Wissen uber Risiken und Moglichkeiten der
Risikominimierung
e Wissen, was auf einen zukommen konnte
e Nicht jedem vertrauen
e Abschatzen konnen, was man im Internet
hochladt: Je mehr man hochladt, desto
grof3er wird die Angriffsflache.

Prosoziale Fahigkeiten
e Wissen, wie man sich “gut” im Internet
verhalt

Wissen uber Handlungs- und
Bewaltigungsmoglichkeiten
e Wissen, wie man blockiert, meldet, loscht
e Wissen, an welche Personen oder Stellen
man sich wenden kann

Zustandigkeit
e Eltern, Verwandte
e (Grund-)Schule, Lehrkrafte,
Betreuer*innen
o Workshopleiter®innen
e Freund®innen

Sonstiges
e Keine Werbung, keine Bots, keine Pop-ups, Beteiligte
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Im Rahmen von Co-Creation-Workshops haben
Jugendliche im Herbst 2023 konkrete Ideen und
Losungsvorschlage zum Thema Online-Sicherheit
(insbesondere in Bezug auf Interaktionsrisiken wie
Cybermobbing, sexuelle Grenzverletzungen und Hate
Speech) entwickelt. Dabei sollten u. a. folgende Fragen
berucksichtigt werden:

e \Was musste das Feature konnen?

 Wie musste das Feature fur Jugendliche erreichbar sein?

 Wer ware zustandig, die Losungsidee umzusetzen?

e Was konnten diese Personen(gruppen) konkret tun?

e Gibt es sowas in der Art vielleicht sogar schon?

e Was kann man tun, damit Jugendliche auch auf diese
Angebote zuruckgreifen?

 Wie konnen andere Jugendliche erreicht werden?
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Personen (3. B. 25 Jahve) sind, dann solle
dovt stehen: “Leider ist efwas
schiefgelaufen”. und es solHe auf dem
cevat nicht funktionieven.
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Dr. Jan Pfetsch in der digitalen Welt
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WAHRNEHMUNG, BEWERTUNG UND BEWALTIGUNG
BELASTENDER ONLINE-ERFAHRUNGEN VON JUGENDLICHEN

Fragestellung

Welchen Online-Interaktionsrisiken
begegnhen Heranwachsende und wie

gehen sie mit negativen Online- GQh"
Erfahrungen um?

. Qualitative Interviews

. aktivierende Methoden

. Szenarien

. Juli - September 2022

. Jugendliche im Alter von 12-17 Jahren (N=16)

Szenario sexuelle Inhalte: Ezra

Themensc hwerpu n kte (15) wurde auf Snapchat von
jemandem geaddet, den sie nicht Szenario cybe"gmoming; Kiar
. kennt und hat den Kontakt aus Wdee Vor einiger Zeit vo ein - )
1 . On“ne'NUtZU ng Neugier angenommen. Kurz darauf die sich als Tom (13) vor er Person,
: : schickt dieser Kontakt ihr einen Uber  Instagram angeschr?ee;te”t hat,
2. BelaStende Erfahru ngen N Onllne' Snap. Als Ezra den Snap Gffnet, Anfang haben sje sich vor allen o
sieht sie, dass es ein Nacktfoto ist. Hobbys und Sch 210 ey

Interaktionskontexten und ihre Bewaltigung
3. Wissen Uber (institutionelle)
Unterstutzungsmoglichkeiten und Hilfsangebote
4.Verantwortungszuschreibung Online-Sicherheit

Szenario Cybermobbing: Lennart (14) hat in der Schule machte sich mit ihr t
Schwierigkeiten mit einigen seiner Klassenkameraden. Sie

beleidigen ihn sowohl auf dem Schulhof als auch bei

WhatsApp. Dort bekommt er immer wieder Nachrichten, in

denen er von unterschiedlichen Personen aus seiner Klasse

beschimpft wird. Auch im Klassenchat bei WhatsApp

machen sie sich Uber Lennart lustig.

reffen.

\

2 [E]s ist immer das gleiche, man schickt was vein und man wird beleidigt, man schickt was vein, man wivrd beleidigt, ja” (Tim,13 Jahve)

Ereignisbezogene Faktoren Absenderbezogene Faktoren Wahrnehmungsbezogene Faktoren Subjektbezogene Faktoren
* Inhalt der Kommunikation * Alter * Relevanz * Alter
e Art der Kommunikation e Geschlecht e Implikationen/Konsequenzen e Geschlecht
« Einvernehmen/Freiwilligkeit e Bekanntheit e Bewaltigungspotenzial/Kontrollierbarkeit e Wert- und Moralvorstellungen
- Einseitigkeit * Anzahl der Absender*innen * Normative Signifikanz (z. B. wahrgenommene * (Soziale) Ressourcen und Kenntnisse
. Tonfall Normverletzung) e Erfahrungswerte
« Unmittelbarkeit/Unvermitteltheit e Wahrgenommene (Mit-)Schuld * Eigene Biografie
« Unausweichlichkeit/Direktheit * Individuelle Merkmale
e Grad der Offentlichkeit e Familialer Hintergrund

* Online vs. offline
e Dauer/Haufigkeit
e Erwartbarkeit

Coping-Strategien So what nhow?
Jugendliche nutzen vielfaltige Strategien, um Risiken zu managen und negative - Sensibilisierung fir Rechte im digitalen Raum
Erfahrungen zu bewaltigen o Unrechtsbewusstsein scharfen

. Beenden der Situation/Kontaktabbruch (aktiv) - Befahigung zur Selbstbehauptung und digitaler

- Beenden der Situation/Kontaktabbruch (passiv-vermeidend) Zivilcourage

. Interaktionsbezogen-konfrontative Strategien - Forderung prosozialer Kompetenzen und der

- Emotionsregulation individuellen Empathiefahigkeit

. Kognitive Strategien o “Blick hinter die Kulissen”, um zu verstehen,

. Suche nach Unterstutzung welche Konsequenzen das eigene Coping-

» Vertrauenspersonen aus dem personlichen Umfeld: Eltern, Familie, Freund*innen Handeln hat
(nicht furr alle Erlebnisse geeignet bzw. wirksam) o [...]

o Ansprechpersonen im Schulkontext (“wenn es mit Schule zu tun hat”,
eingeschranktes Vertrauensverhaltnis)
- Peerangebote werden als “mittelhilfreich” wahrgenommen

+AUT jeden Fall bei der Losung, also bei dey
Problemldsung helfen und gut gureden. taH-
einfach fur das vind da sein.” (Niklas, 13 Jahve)

WAHRNEHMUNG, BEWERTUNG UND
BEWALTIGUNG BELASTENDER ONLINE-
ERFAHRUNGEN VON JUGENDLICHEN

Eine qualitative Studie im Rahmen des Projekts

LSIKID - Sicherheit fiir Kinder in der digitalen Welt”

Thiel, K;; Lampert, C. (2023): Wahrnehmung, Bewertung und Bewaltigung belastender Online-Erfahrungen von Dr laUdia Lam ert Kil‘a Thiel
;- . Jugendlichen. Eine qualitative Studie im Rahmen des Projekts ,SIKID — Sicherheit fur Kinder in der digitalen ’ C p >
Welt". Hamburg: Verlag Hans-Bredow-Institut, Mai 2023 (Arbeitspapiere des Hans-Bredow-Instituts | KO nta kt k thlel@lelbnlz_h b| de
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